OY ,,CB. CB. KUPWJI U METOIUI1”
c. [TanmgepeBo, o6m1. I'ypkoBo, 06:1. Ctapa 3aropa, yi. ,,[1Iunka” Ne40
ten.: 04 340/ 23 17; e-mail: info-2406130@edu.mon.bg

MPOLIEAYPA 3A IEICTBUE
IIPA HAPYIIIABAHE HA CUTYPHOCTTA HA JIMYHUTE JAHHU
B OCHOBHO YYWJIUIIE ,,CB. CB. KHPWUJI U METOIUI“
C. IAHUYEPEBO

1. Iles1 m 06xBaT
Ta3su mnpouenypa yCTaHOBSIBA CTBIKHUTE, KOWUTO CIYXHUTEJIUTE HAa YUYWIMILETO TpsiOBa xaa
MpearnpueMar B ciiydyail Ha OTEHIIMAIHO WK JEHCTBUTENIHO HApYyIIEHHE Ha CUTYpHOCTTA (3aryoa,
Kpak0a, HEIPaBOMEPEH JOCTHIT WM CITyYailHO YHUIIO)KaBaHE HA JIaHHH).
2. KakBo ce cuura 3a "Hapymenue'?
e 3ary0a nam kpa:xko0a Ha nanron, USB mamer uinu xapTueHu JocueTa.
o Xakepcka aTaka WY 3apa3sBaHe Ha YUMIIUIIIHATA MPEXKa C BUpyc/ransomware.
e I'pemka npu u3npamane: Vmeiin ¢ ayBcTBUTEIHA HHDOpMAIHS (HAIIP. OICHKH, 3/IPaBCH
CTaTycC), U3MPATEH JI0 TPEIIeH POAUTEN WM MyOIUKYBaH MyOIUYHO.
e Heoropusupan gocrbn: CiyXuTen WM BBHILHO JIMIIE pa3riexaa JaHHH, 32 KOUTO HsAMa
MIPaBOMOIIIHSL.
3. Ilnnan 3a neiicrBue (CThHIKA MO CTHIIKA)
Crbnka 1: Berpemno noxinaasane (He3adaBHo)
Bceku ciyxuren, KOWTO yCTaHOBH MPOOJIeM, € JUThKEH Aa 10Kia/Ba Ha JIb’KHOCTHOTO JiMIe 10
3ammTa Ha fanauTe (DPO) ninn Ha /IupexkTopa B paMkuTe Ha 1 4ac OT yCTaHOBSIBAHETO.
o He ce onumsaiime da nonpassame npodema camu, npeou 0a cme 20 0OKYMeHMUpaiu.
Crbnka 2: Chopmupane Ha eKHII U AaHAIN3
Hupexropst 1 DPO ouenssar:
o KakbB e 00eMbT Ha 3acerHaTUTE JaHHH?
e mMa nu puck 3a npaBara U CBOOOJHMTE HA YUYCHUIIUTE/POAUTEIUTE (HATP. PUCK OT Kpaxxda
Ha CaMOJIMYHOCT, JUCKPUMHHALINS, TICUXOJIOTHYECKHU CTpec)?
Crbnka 3: OBiajsiBaHe HA pUCKa
e l3onmupaHe Ha KOMIPOMETHPAHUTE CUCTEMH (M3KITIOYBAHE HA ChPBBPH, CMSIHA HA TIAPOJIH).
e Omur 3a Bb3cTaHOBsIBaHE Ha apxuBHu (backups).
e AKO € Bb3MOXHO — JUCTAaHIIMOHHO U3TPUBAHE HA JaHHU OT OTKPAJHATO YCTPOMCTBO.
Crbnka 4: Yeenomsibane Ha K3J1JI (10 72 yaca)
AKO HapylIEHHETO MPEACTaBJIABA PHUCK 3a JMIATa, YYWIULIETO € JJIBXHO Ja YBEJOMH
Komucusra 3a 3amura Ha Juynute gannm (K3JI/1) B pamkute Ha 72 yaca. YBeIOMIIEHHETO
ChIIbpiKa:
1. EcrecTBO Ha HapyIIEHUETO.
2. TlpubGnm3ureneH Opoii 3acerHaTH JIHIIA.
3. EBeHTyalHU mOCTEeAUIIN.
4. Tlpennpueru MEpKH.
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Crbnka 5: YBenomsiBaHe HA 3acerHaTUTe JMIa (PoaAuTe IH/yYeHH )

Ako uMa BHCOK puck (Hampumep usthdaHe Ha EI'H, maponmu winm MeQUIIMHCKM KapTOHM),
YUWJIMILETO TpsiOBa He3a0aBHO Ja MH(OpPMHpA POJUTENUTE HA 3aCErHATUTE Jela, KaTo UM Jafe
CBBETH KakK Ja ce Ipeanassr.

4. PerucTbp HA HAPYIIEHUSITA
Bcesiko Hapyiienue, He3aBucuMo nanu € gokianasano Ha K3JIJ[ wim He, ce BOHMCBa B crieluaicH
BbTpenien perucTbp HA HAPYIIEHUATA, KOMTO BKIIIOYBA!

o @DakTH OKOJIO MHIMIECHTA.

o Ilocaenuum.

e JlelicTBUA MO OTCTpaHSBaHE.

5. IlpeBaHTUBHU MepKH
e PenoBHO 0OyueHue Ha yduTeIUTE 32 pa3lo3HaBaHe Ha (PUIIMHT aTaku.
e UMsnonsBane Ha kpuntupanu USB ycrpoiicTsa.
e 3aIBIDKUTENTHO 3aKII0UBaHE Ha KAOMHETH U MIKa(oBe C JOCUETA.



